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1. 数据帧格式定义

每个协议帧包括：帧起始标志，传输码，设备 ID，功能码数量、功能码 ID，数据长度，数据域，校验码，

帧结束标志。数据帧的总长度不应该超出设备在当前数据速率下的最大 payload 长度。

帧结构 帧项目 字节数 帧内容

1 帧头 1 0x18（固定字节）

2 传输码 1 代表传输的指令

3 设备 ID 2 对设备类型进行区分，根据设备而定

4 功能码数量 1 数据帧包含的功能码数量

5 功能码 ID 1 1 在设备 ID 下的功能码代号

6 数据域长度 1 表示数据域长度

7 数据域 N 功能码所需的数据内容

… … … …

8 功能码 ID n 1 在设备 ID 下的功能码代号

9 数据域长度 1 表示数据域长度(先高后低)

10 数据域 N 功能码所需的数据内容

11 校验码 1 从帧起始标志到数据域最后一个 Byte 的累加和，取低 8Bit。

7 帧尾 1 0x81（固定字节）

1.1 帧头

用一个固定字节 0x18 表示，代表一个数据帧的开始。

1.2 传输码

服务器与设备之间通信的标识符号，用一个字节表示，字节的每个位（Bit）代表的功能如下：

1.3 设备 ID

对设备类型进行区分，根据设备而定，每种类型设备的设备 ID 不相同。

1.4 功能码数量

数据帧所包含的功能码总数，每个功能码 ID 独立包含数据域长度和数据域，可以多个功能码 ID 组合一起。

位（bit） Bit7 Bit6，Bit5，Bit4 Bit3,Bit2,Bit1,Bit0

代表功能 数据传输方向 协议主版本号 协议次版本号

数值意义 Server->Dev: 1

Dev->Server: 0

3 个 Bit：范围 0-7；

如：01(b)代表主版本号为 1。

4 个 Bit：范围 0-15；

如 0001(b)表示次版本号为 1。
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1.5 功能码

用于表示本数据帧执行的功能，程序对数据域的解析需要根据功能码进行。功能码含义根据具体设备 ID 而

定，相同功能码 ID 在不同设备 ID 下含义不同。

1.6 数据域长度

用于表示功能数据域的数据长度，用 1 个字节表示。

注意：数据长度可以为 0！当数据长度等于 0 时，数据域的内容为空。

1.7 数据域

用于存放功能码所需的数据，以字节 Byte 为单位，长度由数据域长度控制。

1.8 校验码

用于校验数据帧的传输是否正确，使用累加和进行校验：从帧起始标志开始，以字节（Byte）为单位，对

逐个数据进行累加，直到数据域的最后一个 Byte，然后取累加和的低 8Bit 构成一个字节。

假设对 4 个数据 0x58，0x11，0x01，0xE4 进行累加和计算，则 CS=（0x58 + 0x11 + 0x01 + 0xE4）%256

= 14E % 256 = 0x4E.

1.9 帧尾

用一个固定字节 0x81 表示，代表一次数据帧的结束。
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2. 设备及功能定义

2.1 共用设备

设备 ID：0x0001

服务器可以通过该设备 ID，对所有设备进行通用命令控制。

2.1.1 上行功能列表

2.1.2 下行功能列表

1）LoRaWAN 参数配置

帧结构 填充内容 数据类型 单位 备注

功能码 0x01

数据长度 22

数据域 LoRaWAN ISM 频段 Uint8_t 0 US902_928

1 AS923

2 EU863_870

3 CN779_787

4 CN470_510

5 EU433

6 Custom

LoRaWAN 入网模式 Uint8_t 0：ABP

1：OTAA

Class 类型 Uint8_t ‘A’：class A

‘B’：class B

‘C’：class C

PORT 端口 Uint8_t 范围 1-255

ADR 模式使能 Uint8_t 0：未使能

1：已使能

Tx Data Rate Uint8_t 0 DR0

1 DR1

2 DR2

3 DR3

4 DR4

5 DR5

6 DR6

7 DR7

Confirm 模式使能 Uint8_t 0：未使能

1：已使能

发送功率 Uint8_t 0: 30dBm
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1: 20dBm

2: 14dBm

3: 11dBm

4: 8dBm

5: 5dBm

（真实功率需要实测）

LoRaWAN 上报周期 Uint16_t 秒 如 2mins：0x0078

Channel mask Uint16_t [6] 用 96bit 代表 96 个通道的使能

mask[0] bit0 to bit15: channel 0 to channel 15

mask[1] bit0 to bit15: channel 16 to channel 31

mask[2] bit0 to bit15: channel 32 to channel 47

mask[3] bit0 to bit15: channel 48 to channel 63

mask[4] bit0 to bit15: channel 64 to channel 79

mask[5] bit0 to bit15: channel 80 to channel 95

设备响应消息

帧结构 填充内容 数据类型 单位 备注

功能码 0x01

数据长度 1

数据域 Result Uint8_t 成功：1

失败：0

2）LoRaWAN 参数查询

帧结构 填充内容 数据类型 单位 备注

功能码 0x02

数据长度 0

数据域 空

设备响应消息

帧结构 填充内容 数据类型 单位 备注

功能码 0x02

数据长度 22

数据域 LoRaWAN ISM 频段 Uint8_t 0 US902_928

1 AS923

2 EU863_870

3 CN779_787

4 CN470_510

5 EU433

6 Custom

LoRaWAN 入网模式 Uint8_t 0：ABP

1：OTAA
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3）设备关机或重启

帧结构 填充内容 数据类型 单位 备注

功能码 0x03

数据长度 1

数据域 操作 Uint8_t 0 关机

1 重启

设备响应消息

帧结构 填充内容 数据类型 单位 备注

功能码 0x03

数据长度 1

数据域 操作 Uint8_t 0 关机

Class 类型 Uint8_t ‘A’：class A

‘B’：class B

‘C’：class C

PORT 端口 Uint8_t 范围 1-255

ADR 模式使能 Uint8_t 0：未使能

1：已使能

Tx Data Rate Uint8_t 0 DR0

1 DR1

2 DR2

3 DR3

4 DR4

5 DR5

6 DR6

7 DR7

Confirm 模式使能 Uint8_t 0：未使能

1：已使能

发送功率 Uint8_t 0: 30dBm

1: 20dBm

2: 14dBm

3: 11dBm

4: 8dBm

5: 5dBm

（真实功率需要实测）

LoRaWAN 上报周期 Uint16_t 秒 如 2mins：0x0078

Channel mask Uint16_t [6] 用 96bit 代表 96 个通道的使能

mask[0] bit0 to bit15: channel 0 to channel 15

mask[1] bit0 to bit15: channel 16 to channel 31

mask[2] bit0 to bit15: channel 32 to channel 47

mask[3] bit0 to bit15: channel 48 to channel 63

mask[4] bit0 to bit15: channel 64 to channel 79

mask[5] bit0 to bit15: channel 80 to channel 95
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1 重启

Result Uint8_t 成功： 1

失败： 0

2.2 烟雾报警器设备

设备 ID：0x0006

2.2.1 上行功能列表

1）心跳包

帧结构 填充内容 数据类型 备注

功能码 0x00 Uint8_t

数据域长度 0x00 Uint8_t

2）下行应答

帧结构 填充内容 数据类型 备注

功能码 0x01 Uint8_t

数据域长度 0x01 Uint8_t

数据域 执行结果 Uint8_t
成功：1

失败：0

3）烟雾报警上报

帧结构 填充内容 数据类型 备注

功能码 0x02 Uint8_t

数据域长度 0x02 Uint8_t

数据域 报警 ID Uint16_t

0x0001 :烟雾报警

0x0002:高温报警

0x0004: 烟雾和高温报警

0x0008:烟雾传感器故障

0x0010:高温传感器故障

0x0020:高温和烟雾传感器故障

0x0040:系统低电量故障

0x0080：烟雾传感器灵敏度过低故障

0x0100: 烟雾传感器灵敏度过高故障

4）护理装置报警上报

帧结构 填充内容 数据类型 备注

功能码 0x03 Uint8_t

数据域长度 0x05 Uint8_t

数据域 报警 ID Uint8_t
0x01 :湿度报警

0x02:电量报警
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报警设备 ID Uint32_t 设备 ID

报警值 Uint8_t

2.2.2 下行功能列表

1）心跳应答

帧结构 填充内容 数据类型 备注

功能码 0x10 Uint8_t

数据域长度 0 Uint8_t

2）零时解除报警

帧结构 填充内容 数据类型 备注

功能码 0x11 Uint8_t

数据域长度 0 Uint8_t


	1.数据帧格式定义
	2.设备及功能定义

